
 

 

 

 

 

 

RESPUESTA DEL TRIBUNAL SUPREMO ELECTORAL ANTE EL 

INFORME TECNICO DE LA AUDITORIA CONTENIDO EN EL 

SEGUNDO INFORME PRELIMINAR DE LA MISION DE OBSERVACION 

ELECTORAL DE LA ORGANIZACIÓN DE ESTADOS AMERICANOS 

(MOE-OEA/HONDURAS) 

 

 

 

 

 

 

 

 

 

 

 

Tegucigalpa, 18 de Diciembre del 2017 



 

 
Edificio Edificaciones del Río, Colonia El Prado, frente a SYRE, Tegucigalpa M.D.C., Honduras, C.A. 

Tels.: 2239-1058, 2239-1056, 2232-4549, 2232-4547, 2232-4557, 2232-4575, website: www.tse.hn 
 

 
RESPUESTA DEL TRIBUNAL SUPREMO ELECTORAL ANTE EL INFORME TECNICO DE LA 
AUDITORIA CONTENIDO EN EL SEGUNDO INFORME PRELIMINAR DE LA MISION DE 

OBSERVACION ELECTORAL DE LA ORGANIZACIÓN DE ESTADOS AMERICANOS  
(MOE-OEA/HONDURAS) 

 

En la presentación del informe el numeral 6 de las recomendaciones presentadas por la MOE-OEA 

Honduras establece: 

“6.La verificación de la integridad del Sistema Integrado de Escrutinio y Divulgación Electoral (SIEDE) 

y de sus componentes”, como resultado de la interrupción en el procesamiento de los resultados 

del día 29 de noviembre. 

Al respecto es importante mencionar que los componentes del sistema SIEDE son los siguientes: 

 Escaneo y transmisión de las imágenes de las actas de cierre desde las áreas de transmisión 

(ATX) instaladas en los centros de votación que disponían de señal y energía. 

 Recepción en los servidores de imágenes del TSE y envío de las imágenes recibidas a los 

servidores de los partidos políticos y a la empresa encargada de su procesamiento y 

divulgación. 

 Segmentación de las actas y Transcripción anónima de datos 

 Procesamiento de resultados  (validación y consolidación) 

 Integración 

 Monitoreo de inconsistencias 

 Divulgación de resultados  

 Escrutinio especial 

En todos los componentes el TSE, a través de su proyecto SIEDE, buscó garantizar la integridad de 

las imágenes de las actas de cierre durante los procesos realizados en los ATX y su transmisión, y 

posteriormente en la integridad de los datos procesados para garantizar que los votos registrados 

en las actas de cierre y posteriormente divulgados fueran el reflejo de la voluntad del elector.  

Es por esta razón que la interrupción presentada el 29 de noviembre fue motivo de preocupación 

de parte del TSE y de las misiones de observación presentes en el país. 

El TSE contrató una empresa auditora colombiana, AUDISIS, para la “Verificación de la plataforma 

tecnológica electoral del TSE para las elecciones Generales” que realizó una evaluación de las fallas 

presentadas en el servidor de base de datos el 29 y 30 de noviembre, de lo cual hay informe 

concluyente que se anexa.  

La OEA contrató los servicios de una empresa auditora.  El trabajo de campo estuvo a cargo de 

Arsenio Cardone, argentino,  y Derlis Catellani, paraguayo. 
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Respecto al trabajo de auditoria de la OEA es importante destacar lo siguiente: 

La reunión de apertura se realizó el día domingo 11 de diciembre donde el auditor de la OEA definió 

como  objetivo “verificar la integridad de los datos de los resultados procesados ante el incidente 

presentado el día 29 de noviembre donde hubo una interrupción en el procesamiento de los 

resultados”. 

Los técnicos del SIEDE estuvieron siempre dispuestos a brindar todo el apoyo y colaboración 

entregando toda la información requerida en las reuniones realizadas desde ese día y hasta el 

viernes 15 de diciembre. (Al 14 de diciembre se habían entregado 28 archivos con la información 

solicitada). 

Ante el objetivo planteado por la auditoria el equipo del TSE en reiteradas ocasiones ofreció la 

entrega de la base de datos con los resultados antes y después de la interrupción. La auditoría no 

uso ningún medio de verificación, como prueba sustantiva, para verificar si se presentó alguna 

adición, modificación o eliminación de registros que afectara la integridad de los datos. 

El técnico de la OEA sorprendentemente manifestó “que no le interesaba” la base de datos para 

verificar su integridad ni el uso de los LOG donde se dispone de la trazabilidad que permitiera 

analizar si hubo algún proceso que afectara la integridad de los resultados. 

La auditoría se concentró en revisar otros aspectos, importantes sí, pero diferentes al objetivo del 

trabajo: verificar la integridad de los resultados en la interrupción del proceso. Se reconoce que hay 

aspectos que pueden ser fortalecidos en futuros procesos pero que no correspondían al objetivo y 

que de manera irresponsable desorientaron las conclusiones hacia aspectos no relevantes con los 

resultados.  

Adicionalmente es necesario considerar que no hubo formalmente una reunión de cierre en la que 

el auditor presentara las conclusiones y se recibiera la opinión del auditado, lo cual forma parte de 

los protocolos de auditoria internacionalmente reconocidos y aceptados. De no hacerlo se 

convertiría solo en una opinión personal.  Esta reunión es condición indispensable para la 

transparencia del informe y la incorporación de la opinión del auditado, para ampliar, modificar o 

eliminar la conclusión presentada, usando para ello las pruebas y explicaciones que brinde el 

auditado. 

POR LO TANTO, DADO QUE LOS OBJETIVOS PLANTEADOS PARA LA AUDITORIA NO SE 

CUMPLIERON, NI EN FORMA NI EN FONDO, EL INFORME TECNICO PRESENTADO POR LA OEA EL 

TRIBUNAL SUPREMO ELECTORAL LO RECHAZA. 
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Observaciones sobre el objetivo y hallazgos presentados por la OEA en su segundo informe 

Preliminar: 

Observación sobre el objetivo: 

1. El objetivo planteado en el informe “El objetivo principal de la auditoría fue llevar a cabo 

una verificación del comportamiento del sistema, circunscribiendo su alcance a las 

medidas técnicas y administrativas relacionadas directamente a la tecnología informática 

empleada durante el proceso”, no corresponde al objetivo planteado al TSE el cuál buscaba 

identificar si había sido vulnerada la integridad de los datos en la base de datos por el 

incidente ocurrido el 29 de noviembre del 2017. 

Observaciones sobre los Hallazgos: 

1. Con relación al punto 1 de hallazgos “El servidor primario de bases de datos en el que se 

procesaba y almacenaba la información del escrutinio, tras verse afectado por el incidente 

del 29 de noviembre, no fue preservado siguiendo las buenas prácticas en el tratamiento 

de incidentes informáticos.”, se le explicó al auditor lo siguiente: 

a. La infraestructura estaba conformada por un clúster de dos servidores (Concepto 

de alta disponibilidad) con funcionalidad de gestores de la base de datos, no existe 

un servidor primario, es decir, los dos servidores son de características idénticas 

que, al ser configurados de esta forma, permiten, que en caso de una falla de uno 

de los servidores se pueda mantener la continuidad del proceso. 

b. Es falso que se indique que se almacenaba la información en el servidor que 

presentó la falla, lo cual es completamente falso, los datos del escrutinio se 

encontraban almacenados en un equipo de almacenamiento totalmente 

independiente de los servidores anteriormente descritos. 

c. Al ser un clúster, ambos servidores comparten un log o bitácora, el cual se 

encuentra almacenado en el equipo de almacenamiento totalmente independiente 

de los servidores anteriormente descritos y que fue entregado al técnico de la OEA. 

 

2. Con relación al punto 2 de hallazgos “En relación a los logs (registros) de servidores 

Windows Server 2012 y las bases de datos SQL Server que procesan y almacenan datos del 

sistema de cómputo en el cual se originó el incidente”, podemos indicar lo siguiente: 

a. El acceso al segmento de servidores de transcripción está restringido utilizando 

políticas de cortafuegos, políticas de restricción a nivel de directorio activo y por 

políticas de restricción de ejecución de aplicaciones mal intencionadas. Solamente 

el administrador de base de datos e infraestructura del proveedor tiene perfiles de 

acceso a dichos servidores, ningún técnico o personal del TSE tenía permisos de 

acceso a dichos servidores, basándose en la política de control de acceso de 

usuarios creada por el TSE bajo la nomenclatura TSE-INF-NORM27001-9, es 

sorprendente que el técnico auditor haga está observación y no haya solicitado 

información sobre la misma. 
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b. Existe un procedimiento automático que genera backups de la data y los logs ldf y mdf 

de la base de datos, es sorprendente que el técnico auditor se refiera a este punto 

cuando en ningún momento solicitó ambos logs mencionados. 

 

c. Los procedimientos realizados se documentaron mediante un proceso de control de 

cambios discutido previamente al proceso electoral por el personal de SIEDE, La 

empresa Auditora Internacional AUDISIS y el Pleno de magistrados, donde se establecen 

los pasos a seguir en caso de un incidente que requiera la intervención técnica, a pesar 

de que está documentado el procedimiento realizado en el incidente y en el cual la 

empresa auditora AUDISIS estuvo presente, es sorprendente que el técnico de la OEA 

hizo caso omiso del informe y de las explicaciones brindadas sobre el mismo. 

 

3. Con relación al punto 3 de hallazgos, “Idéntica relevancia a la de los logs (registros) que 

favorecen la trazabilidad de eventos que ocurren dentro de una infraestructura 

tecnológica, requiere la incorporación de pistas de auditoría en los sistemas informáticos, 

que deben estar presentes en la etapa de diseño de artefactos de software, módulos y 

sistemas de información. Esto permite conocer, qué se hizo, cuándo se hizo, quién lo hizo, 

cómo lo hizo y desde dónde lo hizo. La ausencia de pistas de auditoría definidas a tal fin, 

dificulta y obstaculiza la labor de detección y resolución de incidentes” 

 

a. Dentro de la infraestructura se implementó un equipo de monitoreo de base de 

datos (FORTIDB), el cual tenía la funcionalidad de alertar todas aquellas conexiones 

a la base de datos que involucraban acciones de escritura o borrado de información 

y que no estaban registradas como fuente de la aplicación de escrutinio. Es 

requerimiento para el buen funcionamiento del appliance que los logs de la base de 

datos se encuentren configuradas de forma apropiada, tal y como se realizó. Es 

sorprendente que indiquen que no existen pistas de auditoría cuando se le 

entregó al técnico de la OEA una carpeta de los logs de eventos de cada uno de 

los servidores Windows relacionados con el proceso de transcripción, una carpeta 

con logs completos de la base de datos y un conjunto de informes brindados por 

el FORTIDB de todas las acciones DAM (Database Activity Monitor) y VA 

(Vulnerability Report) de la base de datos. 

 

4. Con relación al punto 4 de Hallazgos, “No existe un inventario de activos. El equipamiento 

tecnológico es reubicado y redistribuido sin llevar registro ni observación de contenido 

sensible que pudiera contener, como por ejemplo de las actas” 

a. El equipo que fue reubicado y al cual hace referencia el técnico de la OEA en su 

informe, está relacionado a el equipo de escaneo de alta velocidad HP N9120 que 

fue trasladado el 07 de diciembre de 2017 del área de escaneo de actas de cierre al 

área de escaneo de cuadernos de votación, es falsa la aseveración de que las 

imágenes de las actas se encuentren almacenadas en dichos equipos, por el 

contrario, se empaquetaba en el servidor FS1 y se enviaba a los servidores donde 
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se almacenaban y distribuían a los servidores de los partidos políticos y 

organismos autorizados. Antes de su reubicación se verificó que no se encontrará 

almacenada ninguna imagen de actas. 

 

5. Con relación al punto 5 de Hallazgos, “Los casos de uso aportados carecen de precisión y 

no se corresponden con los sucesos”. 

a. Los casos de uso son los requerimientos funcionales que se utilizan en el proceso 

de desarrollo de software, previo al proceso de implementación del sistema, lo cual 

no corresponde de ninguna manera a los sucesos (incidentes) que pueden resultar 

en un sistema puesto en producción. 

b. Los sucesos o incidentes que resultan del sistema del TSE que está en producción 

se documentan bajo el procedimiento de control de cambios, en el cual se indica, la 

situación actual, los pasos a realizar y la justificación del cambio. 

 

6. Con relación al punto 6 de hallazgos, “Los archivos de logs (registros) obtenidos en el 

servidor “FS1” y en las computadoras empleadas para el escaneo en el INFOP, poseen una 

estructura de datos incompleta e insuficiente. Son archivos .TXT carentes de valor de fecha 

y hora, integridad y cualquier mecanismo de resguardo.”,  

a. Desde un inicio se le explicó al técnico de la OEA que estos archivos tanto en el 

servidor “FS1” como en las computadoras utilizadas para escaneo en INFOP nunca 

fueron concebidos para identificar la trazabilidad del proceso y por eso no 

contienen la estructura esperada. 

b. Esta trazabilidad pude ser encontrada en los logs de los servidores donde se 

almacena todos los archivos tipo JSON encargados de la distribución a los servidores 

de los partidos y de los organismos autorizados, donde se puede encontrar todos 

los archivos de imágenes transmitidos.  

c. Es sorprendente que el técnico de la OEA haga referencia a este hallazgo cuando 

el mismo mencionó que la bitácora brindada contenía toda la información 

necesaria para la trazabilidad. 

 

7. Con relación al punto 7 de hallazgos, “No se encontró plan de contingencia ante eventos 

críticos que pongan en riesgo la integridad, disponibilidad y continuidad del servicio.” 

a. Este documento de plan de continuidad no fue solicitado en ningún momento por 

el técnico de la OEA, habiéndoles indicado que toda información que requerían 

debía ser previamente solicitada de manera formal y nunca se solicitó. 

 

8. Con relación al punto 8 de hallazgos, “Servidores críticos con acceso mediante escritorio 

remoto disponible en infraestructura crítica, permiten acceso desde la empresa 

responsable del sistema de transcripción”,  

a. Si bien el técnico de la OEA hizo está observación, se le explicó y mostró con 

informes y políticas de GPO, que era imposible que un usuario común de 

transcripción tuviera acceso a escritorio remoto por las restricciones aplicadas, las 
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cuales van desde la dificultad para levantar la aplicación de escritorio remoto hasta 

la política de seguridad de aplicaciones que restringen tal fin. 

b. Los servidores del sistema de transcripción contienen su propio directorio activo de 

usuarios y permisos, para una mayor transparencia, en la bitácora de eventos de 

seguridad brindada al técnico de la OEA se encuentran numerados los accesos a 

dicho servidor.  

 

9. Con relación al punto 9 de hallazgos, “Se observan datos inconsistentes y carencia de 

trazabilidad que permita reconstruir lo ocurrido. Tal es el caso de los 464 archivos 

encapsulados (JSON) donde los registros indican haberse incorporado a través de 

escrutinio especial por escaneo, cuando en realidad el último evento fue una adecuación 

del formato de dichos archivos, que fueron incorporados por un flujo no estipulado dentro 

de los casos de uso” 

a. El técnico de la OEA indico la carencia de trazabilidad, lo cual es completamente 

falso, donde todos los archivos encapsulados (JSON) incluidos los 464 en mención, 

se encuentran registrados dentro de la bitácora de los servidores que contienen 

todos los archivos encapsulados y que además se encarga de la distribución hacia 

los servidores de los partidos y demás organismos autorizados. 

b. El incidente mencionado por el técnico de la OEA de los 464 archivos encapsulados, 

está completamente documentado en un formato de control de cambios, el cual se 

utilizó para realizar la corrección que no afecta el procesamiento de los datos de 

esas actas, porque este proceso de encapsulamiento es utilizado específicamente 

para la distribución de las imágenes de las actas hacia los servidores de los partidos 

y demás organismos autorizados, es importante mencionar que de los 464 archivos 

encapsulados únicamente correspondían, tres a nivel presidencial de escrutinio 

especial y el resto a actas de escrutinio de demás niveles electorales. 

c. Es importante mencionar que a pesar de que existe un servidor dedicado a la OEA, 

el mismo nunca fue utilizado por el organismo, en su lugar, solicitaban 

diariamente una media con las actas recibidas al final de cada día. 

 

10. En relación al tiempo de interrupción expresado en el informe que indica que fue por trece 

horas es completamente falso, el tiempo de interrupción fue por ocho horas con cincuenta 

minutos, divido en 2 periodos, el primero por tres horas con veinte minutos y el otro periodo 

por cinco horas con treinta minutos. 
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Conclusiones 

1. Para verificar si los datos habían sido manipulados en algún sentido se debió haber 

analizado la base de datos y los logs de la base de datos, se entregaron los logs de la base 

de datos que están almacenados en el equipo de almacenamiento (SAN). 

Sorprendentemente no se analizó si hubo una intrusión no autorizada a la base de datos 

que pusiera en peligro la integridad de los datos procesados y divulgados. 

 

2. Es importante mencionar que un proceso crucial de una auditoría de sistemas, es la reunión 

de cierre, según los estándares, en ella deberían participar los directivos de las áreas 

auditadas y los propietarios de los procesos.  Debe hacerse si es posible en un plazo no 

superior a las 24 horas a partir de la auditoría. Su propósito es garantizar que los 

responsables comprendan cuales son las conclusiones, por qué son ésas y si procede, que 

tipo de acción correctiva se necesita. Debe darse a los asistentes la posibilidad de preguntar 

y comprender cada conclusión del informe. Por tanto, es importante que si hay PACs (Planes 

de acción correctiva), éstos contengan la referencia de la conclusión y la evidencia objetiva 

específica. Es sorprendente que en ningún momento la OEA solicitó al TSE dicha reunión 

de cierre apelando al interés del mismo en retroalimentar los puntos en cuestión, 

mostrando por el contrario una actitud que deja pie al cuestionamiento de la misma. 

 

3. No se evidencia en todo el proceso de auditoría que hubo alguna adición, sustracción o 

modificación de los datos al momento de la interrupción del proceso de transcripción que 

afectara la integridad de los resultados, emitiendo conclusiones tendenciosas sin pruebas. 

 

4. Afirmamos que inequívocamente la base de datos con los resultados de las votaciones no 

fue alterada en ninguna instancia y que por lo tanto no se afectaron los resultados 

electorales. 

 

5. Contrariamente a lo expresado por la OEA, la empresa auditora AUDISIS contratada por el 

Tribunal Supremo Electoral para la verificación de la plataforma tecnológica electoral para 

las Elecciones Generales del 2017, que realizó el proceso de verificación en la Base de Datos 

antes y después de la interrupción del procesamiento de los datos, concluyó que: “En la 

etapa posterior al día de las elecciones el comportamiento de la plataforma tecnológica 

Electoral del TSE funcionó de acuerdo a lo previsto y de manera segura y confiable y que 

en el incidente de la interrupción en el procesamiento de los resultados no se alteró la 

integridad de la información, se comprobó que no hubo adición, sustracción o 

modificación de los datos de votación procesados.” 

 

 

 


